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D’abord une bonne nouvelle : hoax et canulars c’est la méme chose sauf que 'un
est en frangais, 'autre en anglais

La situation :

Vous recevez un courriel d’'un ami sir.

Cet ami vous transmet un message qu’il a lui-méme recu d’un ami sdr qui I’a lui-méme recu d’un ami sdr etc....
Il se forma ainsi des millions de chaines sur internet.

Parmi ces chaines, il en est qui véhiculent des canulars ( Hoax)

Souvent il s’agit de vous faire peur en vous annongant un virus par exemple.

Parfois ces messages jouent sur la corde sensible : Une fillette atteinte d’'une maladie grave......

Certains sont ouvertement racistes......

Leur caractéristique essentielle est qu’ils donnent de fausses informations.

La limite de cette pratique c’est la loi qui la fixe : N’est pas un canular un mensonge visant a vous extorquer de I'argent par
exemple .

Ce cours n’a pas pour but de porter un jugement sur ces pratiques, mais il veut vous aider a découvrir si le message que vous
venez de recevoir doit étre pris au pied de la lettre ou s’il s’agit d’un canular.




Ci-dessous vous lirez un message qui circule en ce moment sur internet

certainement déja dit, mais mieux vaut prévenir que guérir > Objet : Tr : tr: certainement déja dit, mais mieux vaut prévenir
que guérir>> > > -—----- Sujet : tr: certainement déja dit, mais mieux vaut prévenir que> guérir > > > > > >Dis a tous tes contacts
qui sont dans ton carnet d'adresses de ne pas> accepter les contact s suivants : >>>>>>>>>>>>>>

>nico 10 72@hotmail.fr > > > > >nico 72 10@hotmail.fr > > > > > > >yann.photos@hotmail. fr>>>>>>>>>>>>>>

> kevinblancher@hotmail.fr > > > > > >c'est quelqu'un qui pirate > > > > > > > > ton ordinateur et si I'un de tes contacts I>

attrape tu seras touché aussi.

Donc, renvoie-le a tes contacts. C'est> urgent et ¢a va trés vite, ¢a circule depuis dimanche . >>>>>>>>>> La confirmation
de cette info a été diffusée> sur EUROPE 1 hier. >>>>>>>>>>>>>>> Message a faire passer !! Dans les prochains> jours,
Vous devrez faire trés attention de n'ouvrir aucun message appelé |> invitation, ou 'qu'est ce que fais ta photo sur ce site? ' > >
>>>>>>>>>>>>>Peuimporte qui vous I'envoie !!! >>>>>>>>>>>>>>>(C'est un virus qui ouvre une torche olym-
pique et> qui brile le disque dur du PC. >>>>>>>>>>>>>>> Ce virus sera envoyé par une personne que vous> avez dans
votre liste de contacts, c'est pour cela que vous devez absolument> envoyer cet e-mail. >>>>>>>>>>>>>>> |l vaut mieux
recevoir ce message 25 fois plutot> que de recevoir Le virus et I'ouvrir 1! >>>>>>>>>>>>>>> Dong, si vous recevez un
message appelé> invitation' NE L'OUVREZ SURTOUT PAS ET ETEIGNEZ IMMEDIATEMENT VOTREPC. >>>>>>>>>>>>>>>
C'est le pire virus annoncé par la CNN et> classifié par Microsoft comme le virus le plus destructeur qui n'ait jamais> existé jus-
qu'a présent ! >>>>>>>>>>>>>>>Cevirus a été découvert hier aprés midi par> MCAfee et il n'y a pas encore de solution
pour palier a ce virus >>>>>>>>>>>>>>> |l détruit tout simplement la 'zone zéro' du> disque dur ou sont cachées les > >
>>>>>>>>>>>>>informations vitales | >>>>>>>>>>>>>>>ENVOYEZ CET E-MAIL A TOUS CEUX QUE VOUS> CON-

NAISSEZ Il >>>>>>>>>>>>>>> A vos amis, vos contacts...Car plus vous> préviendrez de personnes, plus Le virus aura de

Alors comment Faire ?
Et bien c’est tres simple.
Il existe un site qui surveille ces choses en permanence et ce site c’est :

HOAXBUSTER

Une fois que vous étes sur le site, profitez-en pour vous promener un peu dans les articles. Peut-étre que certaines choses aux-
quelles vous croyiez vont vous paraitre moins évidentes.

Mais revenons a nos mou-

Premiére ressource francophone sur anulars du web

tons.

—
Dans la zone « rechercher »,

Vous tapez votre requéte;

b hoaxbuster

scom

Dans le cas qui nous con- .
q Ub liste

Hoax Center

cerne, j'ai fait un copier col- hoax center

O |nformations [+ RECHERCHER
ler de | ‘ensemble du mes- O Dangers DANGERS certainement déja .
dit, mais mieux vaut
sage et j’ai cliqué sur « GO » O Variétés prévenir que

Tout d'abord, il convient d"étre catégarique :

guérir = Objet: Tr: =
O Sondspes L . tr: certainement déja
0O Livres Par definition, un hoax ne peut pas representer de dit, mais mieux vaut

A
danger pour votre ordinateur, vos finances ou votre @'J

destin. Les risques des canulars de IInternet résident
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1. HoaxBuster - Virus MSN 8.0 «--
Premiere ressource francophone sur les hoax (canulars) du web. Decryptez tout message susceptible
detre un hoax.

...flamme olympigue ? Rien que ¢a ? Cool ! "ll vaut mieux que tu recoives cet avis 25 fois que de
recevoir le virus" == Ben, ¢a fait déja 357 fois qu'on...

== LACKNN 7 Oh, et LA FOX MEWS n'a rien dit d'équivalent 7 "Il a été classifié par Microsoft
comme le plus destructeur de tous les virus" == Le géant.

-..Mais, en clair, si [ai déja ce virus sur mon ordinateur, il a donc déja détruit toutes les informations
vitales de fonctionnement... Donc, la flamme a...
62 % lundi 27 septembre 2010 11 h 08 GMT hitpAwew hoaxbuster. com/hoaxliste/hoax php ?idArticle=

2 . HoaxBuster - lce Contact ---
Premiere ressource francophone sur les hoax (canulars) du web. Decryptez tout message susceptible
detre un hoax.

...fait grand bruit, 'action connait un franc succés dans les pays anglophones mais qu'en est-il

On voit que le cas 1 ressemble a notre probleme donc on clique pour voir la suite :



Virus MSN 8.0

Type : Virus

Statut: “°* Faux

En circulation depuis : Février 2010

VIRUS - Invitation au voyage

C'est reparti pour un tour ! Une éniéme version du pseudo virus "Invitation" circule sous couvert d'un
pseudo virus MSN 8.0...

Voila des années qu'il circule celui-la et il a probablement fait plusieurs fois le tour de la terre. Le hoax
"virus Invitation", célebre torche olympique qui brule tout sur son passage et notamment les disques

durs, est apparu pour la premiere fois en 2005 sous le nom de "Ultimas de Atenas". Depuis ce jour, il

n'en finit pas d'illuminer les boites mails et autres murs facebook sous différentes formes.

Cette fois, c'est la version MSN 8.0 qui I'accompagne. Sous couvert de la réception d'un mail propo-
sant une mise a jour, le fameux msn8.0 (évidemment inconnu des sites d'information sur les mal-

wares) infiltrerait donc votre ordinateur. Inutile de tourner autour du pot, c'est également un hoax.
Quoiqu'il en soit, ce n'est jamais le nom d'un mail ou d'une piéce jointe qui est dangereuse, c'est tou-
jours l'action que l'utilisateur peut faire qui l'est :

cliquer sur un lien quelconque permettant l'installation d'un malware

ouvrir une piece jointe quelconque et exécuter le programme associé

En conséquence, toutes ces alertes nominatives ne servent strictement a rien sinon a entretenir un

climat de peur associé aux différentes formes de malwares en circulation.

Et sinon, repris du hoax en circulation :
"Je crois que cette fois, il faut vraiment étre vigilant"=> Bon, comment dire... Pas vraiment, non. Pas
plus que les autres fois.

"C'est un virus qui ouvre une flamme olympique et qui 'brule’ tout le disque dur"=> Ouhla... Le vi-
rus ouvre une flamme olympique ? Rien que ¢a ? Cool !

"Il vaut mieux que tu regoives cet avis 25 fois que de recevoir le virus"=> Ben, ¢a fait déja 357 fois
gu'on |'a tous regu... Ca devient lassant a force.

"C'est le pire virus annoncé par LA CNN"=> LA CNN ? Oh, et LA FOX NEWS n'a rien dit d'équivalent ?

"Il a été classifié par Microsoft comme le plus destructeur de tous les virus"=> Le géant mondial de
I'info plus le géant mondial de I'info... Ca fait du lourd, comme info.

"Il a été découvert par McKafee"=> McKafee, c'est le gars qui fait le café au fast food du coin, non ?

"Le virus détruit le disque dur la ot toutes les informations vitales'de fonctionnement de ton ordi

se trouvent"=> Ah flute alors... Mais, en clair, si j'ai déja ce virus sur mon ordinateur, il a donc déja
détruit toutes les informations vitales de fonctionnement... Dongc, la flamme a déja tout cramé... Donc
il ne fonctionne plus... Donc, je n'ai plus besoin de ton alerte, quoi.


http://www.hoaxbuster.com/hoaxliste/hoax.php?idArticle=45332
http://www.hoaxbuster.com/hoaxliste/hoax.php?idArticle=45332
http://www.malwarecity.fr/

Bref, cette alerte est totalement bidon et ne sert strictement a rien. Vous pouvez supprimer directement
le message en question et prévenir tous vos contacts de ne surtout pas ouvrir le mail intitulé "URGENT
TRANSMETTRE A TOUS TES CONTACTS". Il s'agit d'un HOAX qui se répand a une vitesse hallucinante et
contamine beaucoup d'internautes par l'usage de la transmission volontaire a I'ensemble de son carnet
d'adresse. Ce HOAX n'épargne personne et vous risquez fort de le voir revenir sous peu sur votre boite
mail si vous ne faites rien.

Article par Guillaume - HoaxBuster.com

Et voila . Il s’agit bien de notre canular

Alors souvenez— vous : Sur le net il y a la vérité des choses, probablement plus que jamais ¢a n’a été
possible.

Mais il y a aussi le mensonge, I'intox, les contrevérités.
Ne vous laissez jamais impressionner par les « infos » que vous pouvez recevoir.
Gardez votre libre arbitre. Vérifiez toujours ces infos;

Le site HOAXBUSTER peut vous aider ; Il en existe probablement d’autres.

Et quand vous avez réussi a déméler les choses FAITES LE SAVOIR en particulier a vos amis qui de

bonne foi vous ont adressé ces canulars


http://www.hoaxbuster.com/

