Cours Microfer Chartres

DIFFICILE LA SECURITE INFORMATIQUE

Il faut d’abord présenter la définition des mots couramment employés: C’est
le but du Glossaire qui suit

Malware : le malware désigne I'ensemble des menaces toutes catégories / familles confon-
dues (Virus, Spywares, Adwares etc..). Malware signifie Logiciel Malicieux en francais.

Virus : les virus dans leurs définitions d'origine désignent les malwares infectants des fi-
chiers et se propageant sur un systeme sain lors de I'exécution de ce fichier infecté. Un vi-
rus se propage par tout systéme de données : Internet, CD, disquette, clef USB, etc... Il
existe des milliers de virus plus ou moins dangereux, leurs effets different d'un a l'autre,
allant a de petits dommages a un endommagement grave de l'ordinateur infecté
Un virus de boot s'installe dans un des secteurs de boot d'un périphérique de démar-
rage: disque dur (le secteur de boot principal, le Master Boot Record, ou celui d'une
partition), disquette, ou autre. Il remplace un chargeur d'amorcage (ou programme
de démarrage ou bootloader) existant (en copiant I'original ailleurs) ou en créé un
(sur un disque ou il n'y en avait pas) mais ne modifie pas un programme comme un
virus normal; quand il remplace un programme de démarrage existant, il agit un peu
comme un virus prepender (qui s'insere au début), mais le fait d'infecter aussi un
périphérique vierge de tout logiciel de démarrage le distingue du virus classique, qui
ne s'attaque jamais a rien.

Ver : (Worm en anglais) Dérivé du virus, un ver est un petit programme informatique pro-
grammeé pour se répandre d'une machine a l'autre sur le réseau sans nécessité de pro-
gramme hote. Il se propage souvent par e-mail par le biais du carnet d'adresses et est exé-
cuté lorsque le systéme y accede.

Trojan (ou cheval de troie) : Ce sont des programmes de piratage simplifié. Le but de ces
programmes est tres simple : transformer votre PC en serveur téléguidé par le programme.
Pour cela le pirate doit vous faire exécuter un petit fichier qui transformera votre PC et per-
mettra d'y avoir un acces direct ! Les trojans récuperent également vos mots de passes, vos
frappes au clavier, etc.... pour les redonner a des sites frauduleux.

Bombes d'archive ou bombes de décompression. Ces chevaux de Troie sont des fichiers
archivés qui ont été codés pour saboter |'utilitaire de décompression lorsqu'il essaie d'ou-
vrir le fichier archivé infecté. L'explosion de la bombe entrainera le ralentissement ou le
plantage de I'ordinateur. Elle peut également noyer le disque avec des données inutiles.
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Spyware : le Spyware est un logiciel espion qui enregistre certaines informations person-
nelles pour les transmettre a un serveur tiers. En général, ce sont vos habitudes de surf
(sites WEB consultés etc..) afin de mieux pouvoir cibler le contenu en rapport a vos loisirs,
go(ts etc... Beaucoup de Spywares sont sous forme de barres d'outils pour votre navigateur
WEB (MyWebSearch, HotBar etc..).

Adware : composant destiné a ouvrir des publicités sur votre ordinateur. Beaucoup
de logiciels dits gratuits se font rémunérer en ouvrant des popups de publicité.

Spam : E-mails excessifs, souvent envoyés en grand nombre et trés régulierement, non sol-
licités par le destinataire dans un but publicitaire, ou malhonnéte (allant jusqu'au pishing).
Des milliers d'internautes sont victimes du spam et retrouvent parfois leur boite aux lettres
saturée par des centaines de messages indésirables : publicité, arnaque, invitation, démo,
les sujets sont variés. Des logiciels antispam sont disponibles pour limiter ceci, et il est con-
seiller de ne pas trop laisser trainer son adresse électronique sur la toile, afin d'éviter a
d'éventuels spammeurs (envoyeurs de spam) d'en faire une nouvelle cible !

Phishing : Dérivé du spam, le phishing est une nouvelle forme d'arnaque et d’escroquerie
sur Internet, piégeant beaucoup d'utilisateurs et pouvant aller jusqu'a des conséquences
trés graves (détournement d'argent, etc...). Un exemple bien connu est un mail recu
d'aspect officiel, au nom de la banque du destinataire, l'invitant a confirmer ses coordon-
nées bancaires par un lien, qui pointe sur un site frauduleux imitant celui de la banque et
récupéere ces informations a des buts malveillants. A partir de la, tout est possible, et c'est
bien la le trés gros danger. Il faut donc faire trés attention, et ne jamais prendre au sérieux
tout mail de ce genre.

Hoax : Courrier électronique diffusant généralement une fausse alerte virale. L'idée est de
faire diffuser une fausse information afin que les lecteurs la diffusent eux aussi.
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n se préoccupe trop souvent de la protection de son ordinateur lorsque c'est

trop tard, en découvrant une infection. Or certains malwares sont trés difficiles

a éradiquer et nécessitent |'assistance de spécialistes. Il faut donc impérative-
ment protéger I'ordinateur avant toute connexion a Internet. Non seulement les pro-
grammes malveillants peuvent perturber le fonctionnement de I'ordinateur, mais ils
constituent un danger pour vous (par exemple programmes espions qui peuvent envoyer
vers un pirate vos coordonnées bancaires, mots de passe...). En outre votre ordinateur
peut constituer une source de nuisances pour les autres : sans que vous le sachiez il peut
étre controlé a distance pour envoyer du spam vers des milliers de victimes, ou participer
a une attaque dirigée contre certains serveurs.

Ce mini-dossier n'a pas pour objectif d'entrer dans des considérations théoriques, ni de
vous indiquer des techniques avancées de sécurité. Il vous propose un ensemble de mé-
thodes simples, faciles a mettre en ceuvre par un «utilisateur de base», et vous mettant a
I'abri de pratiquement tous les risques de contamination

Fideles a une politique de neutralité par rapport a des offres commerciales, nous ne propo-
serons ici que des produits gratuits, méme s'il existe des versions payantes (comportant des
options supplémentaires) pour certains d'entre eux. Attention : certains produits peuvent
étres gratuits uniquement pour un usage privé. Vous possédez peut-étre d'autres pro-
grammes gratuits ou payants remplissant certaines des fonctions assurées par ceux qui
sont proposés ici. Il n'est pas question de discuter les mérites respectifs de tel ou tel pro-
duit, ni de prétendre que notre choix est le meilleur. Il a été guidé uniquement par un souci
de simplicité.

Les stratégies listées ci-dessous sont classées par ordre de priorité, les plus importantes en
téte.

Sommaire

= Pare-feu, ou firewall

—_ Mise a jour du systéme

= Utilisation d'un compte a droits limités

— Antivirus

= Antispywares

— Vaccination et blocage de I'accés a certains sites

> Autre programme de désinfection utile

= Utiliser Internet avec des programmes plus surs

==>  Ayez un comportement prudent
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Le pare-feu est la premiére protection indispensable de tout ordinateur relié a I'Internet.
Son role est de bloquer les tentatives d'intrusion dans I'ordinateur par un pirate ou un
virus. Il doit bloquer aussi toute tentative de connexion non autorisée a I'Internet par un
programme résident sur I'ordinateur (par exemple un spyware : programme espion). Vous
ne devez donc jamais vous connecter a Internet sans pare-feu.

La premiere fois que vous utilisez un produit se connectant a Internet (navigateur, pro-
gramme de mail...) le pare-feu vous demandera si vous autorisez cette connexion. Vous
pouvez répondre ponctuellement Oui, ou demander que cette autorisation soit définitive.
Les modalités peuvent étre variables d'un pare-feu a I'autre. Dans le but d'éviter certains
risques, le pare-feu peut éventuellement demander aussi votre accord si un programme
veut en lancer un autre, ou si un programme, sans aller sur I'Internet, veut exploiter
I'adresse locale de votre ordinateur (127.0.0.1 ou localhost).

Par contre ne répondez pas Oui si I'avertissement du pare-feu ne correspond pas a un
programme que vous étes en train d'utiliser. De méme, si le pare-feu vous avertit d'une
tentative de connexion entrante, méme sur un programme connu, en regle quasi générale
vous devez répondre Non.

Vérifiez de temps en temps s'il n'y a pas une version récente de votre pare-feu, plus ro-
buste face aux nouveaux types d'attaque.

Windows XP est équipé d'un pare-feu intégré qui est en service par défaut depuis le service
pack 2 (attention, il ne sera pas actif si vous installez XP a partir d'un CD un peu ancien). Le
gros défaut de ce produit est de ne pas filtrer les flux sortant. Il pourra donc juste servir de
roue de secours pour une premiére connexion. Apreés installation d'un pare-feu efficace,
arrétez celui de Windows.
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Zone Alarm est un pare-feu complet. C'est un des plus simple a utiliser et il en existe une
version gratuite.

Sunbelt Personal Firewall est dans le méme cas ; il a aussi une trés bonne réputation. Si

vous décidez de ne pas l'acheter, certaines fonctions évoluées deviendront inactives au
bout d'un mois.
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Comodo Firewall Pro est un pare-feu entierement gratuit (il n'y a pas de version commer-
ciale) qui parait extrémement puissant avec de nombreuses options ajoutées a la version 3
(novembre 2007). Il ne présente toutefois aucun probléme de configuration pour ceux qui
ne veulent pas s'écarter des réglages par défaut (il contient par exemple une liste des appli-
cations réputées slires qui sont automatiquement reconnues).
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Malgré une arrivée tres récente sur le créneau des pare-feux, Comodo fait globalement
I'objet de commentaires flatteurs. La version 3 est uniquement en anglais au moment de la
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rédaction de ce paragraphe. La version 2.4 en frangais est toujours disponible chez I'édi-
teur.

Téléchargez ZoneAlarm

Téléchargez Sunbelt Personal Firewall

Télécharger Comodo Firewall Pro |

Le pare-feu des modem-routeurs et des Box

Un modem-routeur de méme qu'une Box utilisée en mode routeur possede son propre
pare-feu. La question de savoir s'il est alors utile d'installer en plus un pare-feu logiciel sur
I'ordinateur est souvent posée. La réponse est claire : il faut également installer un pare-feu
sur l'ordinateur. En effet les pare-feux des routeurs ne bloquent que les intrusions, et non
les sorties illicites. Donc si vous avez un spyware sur votre ordinateur rien ne I'empéchera
de communiquer des renseignements privés vers un site pirate. Certes il y a moyen de fil-
trer les sorties avec un pare-feu de routeur (voir la notice de votre appareil pour les détails)
mais cela pose des problémes difficilement surmontables pour les protocoles qui assighent
dynamiquement des ports variables, comme le FTP. C'est donc a déconseiller, sauf pour un
utilisateur trés averti. De plus, méme avec un filtrage en sortie rien n'empéche un spy-
ware de communiquer par un port autorisé.

Les pare-feux logiciels constituent donc un complément indispensable car ils filtrent les sor-
ties en reconnaissant les programmes que vous avez autorisés a communiquer avec |'exté-
rieur. Toutefois certains malwares sont capables de les désactiver, ce qui leur est impos-
sible de faire pour les pare-feux des routeurs. Comme les deux types de pare-feux agissent
a des niveaux tres différents leur coopération constitue un rempart tres efficace.

Les mises a jour du systeme d'exploitation sont destinées a corriger des bugs et des failles
de sécurité. Votre systeme doit donc impérativement étre a jour. En particulier le Service
Pack 2 doit étre installé car il comble des failles graves et, sauf exception rarissime, il n'y a
pas de bonnes raisons pour I'écarter. Pour Windows les mises a jour sont publiées le deu-
xieéme mardi (heure US) de chaque mois.
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Propriétés systéme

|  Général |  Nom de lordinateur I Matériel |  Avancé |

| Restaumtiondusystéme || Misesajourautomatiques i Adistance |

o
4

Windows peut vérifier régulirement les mises a jour importantes et les installer
automatiquement. (Si les mises a jour automatiques sont activées, le logiciel Windows

Update peut étre mis & jour automatiquement avant méme de procéder a toute autre
mise 3 jour.)

|

Protection de I'ordinateur

Comment les mises & jour automatiques fonctionnent-elles ?

(O Installation automatique (recommandé)

Télécharger automatiqguement les mises 3 jour
recommandées pour mon ordinateur et les installer :

i
() Télécharger automatiquement les mises 3 jour, et m'avertir lorsqu'elles sont prétes
3 étre installées.
(3) Avertir en cas de nouvelles mises a jour, mais sans les télécharger.
() Désactiver les mises 3 jour automatiques.

Votre ordinateur sera plus vulnérable, & moins que vous
ninstalliez les mises & jour régulierement.

Installez les mises & jour 3 partir du site Web Windows Update.

Afficher 3 nouveau les mises 3 jour que j'avais masquées précédemment

[ ok ” Annuler ] Appiiguer

Des mises a jour plus urgentes peuvent étre publiées en dehors de ces dates. Avec Windows XP réglez la fonc-

tion de mise a jour automatique de fagon a ce qu'elle soit active (clic droit sur le Poste de travail, Propriétés,
onglet de Mises a jour automatiques).
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Options des dossiers

| Général | Affichage | Types de fichiers |

Affichage des dossiers

Vous pouvez appliquer I'apparence {telle celle utilisée pour les
‘ détails ou les titres) que vous utilisez pour ce dossier a tous vos
dossiers.

EAppI_iquer atous les dossiers'§| [Réinitialiser tous les c_!ossiers]

Paramétres avances :

(O Ne pas afficher les fichiers et dossiers cachés A~
[ Gestion de paires de pages Web et de dossiers ]
(3) Affiche et gére la paire en tant que fichier unique
(O Affiche les deux sections et les gére séparément
(O Affiche les deux sections mais les gére comme fichier unique
[] Masquer les extensions des fichiers dont le type est connu
[] Masquer les fichiers protégés du systéme d'exploitation {recommandé)
Mémonser les paramétres d'affichage de chaque dossier
[] Ne pas mettre les miniatures en cache
[] Ouvrir les fenétres des dossiers dans un processus différent
[[] Rechercher automatiquement les dossiers et imprimantes partagés .
“ ?

|
\
\
|

[ Paramétres par défautj

[ ok ][ Anner |

Par défaut Windows XP est configuré pour cacher les extensions des fichiers connus par les programmes que
vous utilisez. Il faut impérativement supprimer ce réglage (menu Outils, Options des dossiers ; dans la liste
des parametres avancés, désélectionnez Masquer les extensions des fichiers dont le type est connu). Ceci est
nécessaire pour repérer les fichiers ayant une double extension : ce sont tous des vers ou virus.

Dans les versions de Windows a base NT (2000, XP) il est possible de limiter les droits octroyés aux différents
utilisateurs. Le probléme est que par défaut la session est habituellement ouverte en mode administrateur
(c'est le mode qui peut tout faire) ce qui fait qu'un malware s'introduisant dans I'ordinateur héritera lui aussi
des droits de I'administrateur. Une regle de base de la sécurité est de ne jamais ouvrir de session en mode
administrateur, sauf pendant le bref temps nécessaire pour effectuer certaines opérations (installer un pro-
gramme, gérer le systeme...). De plus I'accés au compte administrateur doit étre protégé par un mot de
passe robuste (7 a 8 caractéres en mélangeant plusieurs types de caracteres : majuscules, minuscules, chiffres
et signes de ponctuation).

Attention : XP pouvant étre utilisé en mode multisession, il ne faut pas laisser le compte administrateur ou-
vert en arriere plan ; il faut réellement le fermer dés qu'on n'en a plus besoin.

Microsoft fournit une solution intermédiaire pour utiliser certains programmes depuis le compte administra-
teur : le programme DropMyRights (a télécharger). Le principe est de lancer tout programme accédant a
I'Internet (navigateur, programme de courrier...) par I'intermédiaire de DropMyRights. Ce dernier limite forte-
ment les droits attachés au programme qu'il lance et réduit les risques d'installation de malwares. Exemple
pour lancer Internet Explorer faites un clic droit sur son icone, sélectionnez Propriétés, |'onglet Raccourci et
mettez dans le champ Cible le contenu des deux lignes suivantes, sur une seule ligne et séparé par un espace :
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"C:Program FilesDropMyRightsDropMyRights.exe"
"C:Program Files/Internet Explorer/iexplore.exe"

ala place de:
"C:Program Files/Internet Explorer/iexplore.exe"

Remarques :

® vous ne pouvez pas utiliser Windows Update avec ce mode de fonctionnement d'Internet Explorer ; il
faut le lancer de fagon classique en mode administrateur ;

® |a protection par DropMyRight ne fonctionne que si vous appelez le programme a partir du raccourci mo-
difié ; ceci signifie par exemple que si vous lancez le navigateur en cliquant sur un lien contenu dans un
mail, le navigateur utilisera les droits de la session en cours et non les droits limités ;

® il estimpossible de limiter les droits des utilisateurs dans Windows 98 ou Millenium.

Téléchargez DropMyRight

Il s'agit également d'une protection indispensable.

Il existe d'excellents antivirus gratuits : on peut citer par exemple Antivir, Avast ou AVG. Vous devez impéra-
tivement régler I'antivirus pour qu'il aille chercher quotidiennement sur le site de I'éditeur la présence de
mises a jour. Divers spécialistes de la lutte contre les infections affichent actuellement une préférence pour
Antivir en raison d'une excellente rapidité de mise a jour lors de I'apparition de nouveaux malwares.

{2, AntiVir PersonalEdition Classic

File \ew Extras Update Hep

@ AntiVir

PersonalEdition
a Status Hﬂ Scarces IR:] Guard “(ﬂ Guarartne H[j Scheduler ul:] Reoces 1
@ Configuration ﬂ Help

A Antivir Guard Activated Denctivate
] Lastupdate 24/02/2006 Start update

Vs defiribon fle.  VB.33.01.27, 24/02/2006

Search engne VE.33.00.35. 23/02/2006
A Ucense vatid until: 31/05/2006 o P

Licensed lor AntiVy PersonaE dbon Classc
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-~
< avast! On-Access Scanner

asenet]l A wmp

Installod providers Standard Shield
g‘ The pravides is currently running.
Standard Shield Provider Configuration
Veusion 4.0235 -
Senstivty v
© Nomd  tgh  Cutn
Intornet Mad Prorrader At
Versnon 40235 ] [ e h%“
l Pause., Terminste
g > 4,
= Outlook/E xchange Lant scarned CAWINNTA  AWS2HELP.DLL
¥ Vorsion 40235 Codbbeckad
o
a
3
>

Attention : Avast contient un pare-feu Iéger (« Network Shield » - non testé).
S'il entre en conflit avec le pare-feu que vous avez installé, désactivez celui d'Avast. On a aussi signalé un pro-

bleme de conflit entre Avast et Zone Alarm. Si vous choisissez cet antivirus, utilisez plutot Kerio comme pare-

feu.

"3 AVG Free Edition - Test Center

-Jojed

Program Tests Results Service [Information

JE AVG Anti-Virus

Free Edition

“9Scheduler
?.] Rescue Disk
g] Test Resuits

Scan Computer

. Scans 3l hard dnves on your computer. ¥ a virus is found. AVG
. will remave 2 or provide you with ep-by etep instructions for its

| Scans foldets, floppy disks, CDs, optical disks, hatd daves, of

Scan Selected Areas

. othes tangets which you can select before statt scanning.

Check for Updates

2 " Opens the AVG Fres Ediion Update dislog
Check advantages of the
AVG Plorson Edh |
[For Help press £1 (7.0.323 1267.0.0 27.05.2005 /i

Un antivirus comporte une partie résidant en mémoire qui surveille en temps réel les événements impliquant
la présence ou l'activité d'un virus ou ver, et un programme plus classique utilisé pour scanner |'ordinateur. En
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effet, malgré la présence du programme résident vous devez faire un scan hebdomadaire de votre disque dur
avec l'antivirus. S'il détecte un parasite lors de ce scan il vous en avertira mais ne pourra généralement pas
vous en débarrasser. Il faut alors relancer Windows en mode sans échec puis refaire le scan. Si vous avez
Windows Millenium ou XP il faut en outre désactiver au préalable la restauration du systeme, puis la remettre
apres la désinfection (clic droit sur Poste de travail, Propriétés, onglet restauration du systeme).

Tous les fichiers importés dans votre ordinateur et toutes les piéces jointes doivent étre scannés avant leur
ouverture.

Attention a un piége : si le scan détecte un virus dans la boite des mails que vous avez regus, comme tous les
mails sont stockés dans un fichier unique, I'antivirus est susceptible de détruire entierement votre boite (et
pas uniqguement le message) s'il est réglé de fagon trop intrusive.

On ne doit pas installer deux antivirus simultanément : ceci engendre habituellement des conflits.

Téléchargez Antivir Personal Edition Classic
Téléchargez Avast
Téléchargez AVG Free

Ces programmes suppriment les programmes espions et peuvent éventuellement avoir des roles plus éten-
dus. Deux programme gratuits peuvent étre recommandés : Adaware SE et Spybot Search and Destroy. Ces
deux programmes utilisent des techniques d'exploration différentes et peuvent donc étre complémentaires.
Comme les antivirus ils utilisent une base de données qui doit étre mise a jour régulierement. Un scan hebdo-
madaire de |'ordinateur est recommandé.

= Ad-Aware SE Personal

"~(J"\"" e “ ' o i
el s _—4-_4_/__/3' — =, ‘h\éi dj .'11 ﬂ
COpnaging 1 D% - 2000 L/ Sroft Trwveden I3 Figfvis resarvd ~ ‘ X
0 b )  Etatd'Ad-Aware SE D)
Shaewnermmmn) | Etet de Finkisiisation - - »
{ X Etat JAd-Watch Hon disponible Click Here To Upgrade
G Ad-Watch ) | ¥ Fichier de définitions SE 1R92 14 02 2006 Chargé Détails
Statistiques d'uilisation Reset
[3Addoms ) Derniére analyse du systéme 20-11-2005 00:37.07
Nb total objets suppr. 421
| Nb analyses Ad-Aware 3
) Ade Obj liste élé. ignorés 0 Qurir ksie 8l ignorés
Objets mis en quarantaine 399  Quurir liste quaran
Etat ok Ad-Aware SE initialisé Rechercher mai maiot
Prét ¥ Dimarres )
EAVASO ] Ad-Aware SE Personal, Beid 1,081
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A Spybot - Search & Destroy

Spybot - Search & Destroy 1.4

L as Utiisez ce bouton pows kances sur volre systéme
Search & Destroy * VériSer toud |a recherche i sppasie €l de toutes les auties
menaces que Spybot - Seacch & Destroy
o - Utiisez ce bouton si vous avoz remaequé des
Sarvegades "/ Sauvegardes dificultés survenues depuis une récente

cofrection de problémes, el & vous voulez
Ceci est kés important: # est conseilé de metie &

’

Vaccination

-

Mal

v Rechetche de mise 3 jouf jour bos détections au moins ure fois par
semainel

vl

Il existe deux options de surveillance en temps réel dans Spybot (il faut le lancer en mode avancé et sélection-
ner Outils, Résident) : le bloqueur de téléchargements nuisible pour Internet Explorer, et Tea Timer qui alerte
en cas de modification de la base de registre. Ce dernier est tres utile, mais un novice peut rester perplexe
devant certains affichages : le fait de savoir s'il faut oui ou non autoriser une modification signalée, peut ne
pas paraitre évident.

L'antispyware de Microsoft (version béta gratuite pour le moment) a également bonne réputation. Il com-
porte une mise a jour automatique et assure une protection en temps réel en cas d'intrusion.

O Microsoft AntiSpyware (Beta 1)

Fils  Opiore  Todr  Help

Micresol AntiSpyware Betas

Spyware Scan
Run Quick Scan Now @ '

[ Real-time Protection
\? Real-tme protection helps protect your

System Summary: Requires Attentiont
computer from potensal peobiems befoce they
an run,

The Beres marked in 16 10QUIES Your Atenton,
s2% Advanced Tools

B wstsan flurer 23, 2006 0t 0%:30:114 R ndvarved tosk 1o manage your ystet
v conSgurations and help protect your privacy.

LY LastScan Resuts No known s2ues delected.
S ScanSchaduls Every Morday, Tuesday, Wedneod:
Ut Res-sme Protecton Jof 3 Active Message Center
o Spyware Definsons mars 3, 2006 2% 19:2%:30 This version expires in 147 day(s).
Tha version of Moosoft AntiSpyware expres on juilet
g AotSorwae Autpdattr  Active 31, 2006, Please contact Microsoft for an updated

verane,

Select an Bem from the lot above N erder 1o Qet mive nformaton and
take the necessary acton.
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On peut avoir plusieurs antispywares sans probléme sur 'ordinateur.

Télécharchez Ad-Aware 2007 Free

Pack pour |'affichage en francais
Téléchargez Spybot Search and Destroy
Téléchargez |'antispyware de Microsoft

La vaccination est une opération qui consiste (pour I'essentiel) a modifier la base de registre de fagon a blo-
quer l'installation (ou s'ils sont déja présents sur I'ordinateur, 'activation) de nombreux malwares, spéciale-
ment ceux qui utilisent la technique ActiveX.

Spybot posséde une fonction de vaccination.
y, | Spybot - Search & Destroy IZ @|(Z|
Fichies Mode Langue Aide
= Spybot:54D

S aara b Aty = Vacciner 0 Viier de nouveau  IE) sreuder @) Aide

SNeand | 4 . Cette page vous peimet de prendre quelques mesures préventives conlre le
MVCHAUCS " spyware. || est conseilé dutdiser la vaccination permanente ainsi que b
7 blogqueur de téléchaigements en seconde couche de pictection.

# Vaccination

Protégez vous avant que des menaces ne penetrent dans votre systeme.

Vacciaation Caches cette information
,*, Etat La recheiche dune protection est teiminée. i
Ma) [lIU.lllII.llll..l...lll.I.lllllll.l'll....l.l.lIllq
m @ Tous les produits néfastes connus sont déja bloqués.
Exécution continue o bloqueur de téléchargements nuisibles. pour Intemet Explorer I,
Le BHO (Browser helper obgect) pour bloquer les téléchargements nuisibies
est installa.
Achiver le Hocage peimanent des adiesses ruisibles dans Internet Explon
Immunté permanents dOpera
Profil Version Etat v

SpywareBlaster est uniquement dédié a cet usage et protege également contre les quelques rares malwares
qui s'attaquent a Firefox.
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== SpywareBlaster

SpywareBlaster
[ intemnet Explorer | [ Restricted Sites | [ MozillaiFirefox |

SpywareBlaster Protection
An overview of SpywareBlaster's protection status.

b Internet Explorer protection is enabled. ¢ items have protection dizabled...
[5] Restricted Sites protection is enabled. 0 ftems have protection disabled
System Snapshot 24
4 g @ MozillaFirefox protection is enabled, 0 items have protection disabled
SpywareBlaster database loaded: 2/2012006 5812 tams in golabase
Quick Tasks

Shortcuts to the most frequently used SpywareBlaster functions.
Disable 41 Protecton

i Latest Pro

Version 3.5.1

Il faut mettre a jour périodiquement les bases de données de ces programmes et revacciner ensuite. La con-
jonction de ces deux programmes permet de bloquer plusieurs milliers de programmes illicites.

Téléchargez SpywareBlaster

Le blocage ou la limitation de I'accés a certains sites réputés dangereux (car contenant des pages ou des pro-
grammes piégés) peut se faire de deux maniéres : Spybot peut ajouter au fichier hosts normalement présent
sur tous les ordinateurs une liste de sites dangereux (aucun navigateur ne pourra alors les atteindre). IE-
SPYAD (également gratuit) rajoute une liste de sites dangereux dans la liste des sites sensibles d'Internet Ex-
plorer (et uniquement lui). SpywareBlaster posséde une option comparable. Le navigateur accede a ces sites
avec le niveau de sécurité maximum possible. Attention : il peut y avoir des conflits mineurs entre les régles
introduites par IESpad et celles de Spybot et SpywareBlaster. Il est donc recommandé de réutiliser les fonc-
tions de protections de ces deux programmes aprés avoir installé celles de IE-SPYAD

Téléchargez IE-SPYAD

AVG Anti-Spyware (anciennement Ewido) est un programme qui est consacré aux spywares, hijackers, vers,
dialers, chevaux de Troie et keyloggers. Il semble avoir une trés bonne réputation d'efficacité. La version télé-
chargée a toutes les fonctionnalités pendant deux semaines.

Au bout de ce délai la surveillance en temps réel et la mise a jour automatique sont désactivées si vous n'avez
pas acheté le programme, mais il est toujours possible de faire les mises a jour manuellement et de se servir
du programme pour scanner |'ordinateur.
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o AVG Anti-Spyware
Lk 9

Etat Mise 3 jour

Analyse Boudlier Infections
résident

7 Sécurité de votre ordinateur

Boudier résident o actif Mogdier I'éiat
U AUOMAtGUEs o actit Mogdier 'éeat

Demibre mise 3 jour o 201102006 Mise 3 lour
Demizre analyse o 26102006 Angliser maintenant
Nombre de Signatures @) 493957
Total dos matwares détectés @D 0 Mige 3 zéro
Fichiers en Quarantaine @ o0 Afficher |a quarantaine

Tout est normal. A

Tous vos paramétres do sécurité Qarantissent un aveay ‘J

mine las
s QUi pen 3

Téléchargez AVG Anti-Spyware

B

Rapports

]

Analyse
< Votre licence

Version:
Assistance optimale:

Mises & jour optimales:

Mera davoir choisi 1 verst

Spywa
jusquiau 18/12:2007

ntre

(B ~ |
?
Outils Ade
75050 plus
Oui
Oui

on plus de AVG
d'utilisation de AVG

¢ pendant 417 jours

le nouveau code de licence

d'a

istance

man

chnique

*

Internet Explorer et Outlook Express sont les programmes les plus visés par les créateurs de malwares. En
outre ils incorporent la technologie ActiveX qui les rend potentiellement vulnérables. Vous améliorerez gran-
dement votre sécurité en utilisant comme navigateur Firefox ou Opera, et Thunderbird comme programme

de courrier.

Vous garderez Internet Explorer uniqguement pour aller sur Windows Update ou pour lire quelques pages qui
ont été codées (hélas) uniquement pour ce navigateur. Et n'oubliez pas que dans Internet Explorer il existe,
Outils, Options Internet, un volet Sécurité qui permet de régler celle-ci a un niveau plus ou moins élevé. Ré-
glez-la au niveau le plus élevé possible compatible avec les sites que vous avez I'habitude de consulter, si vous

persistez a utiliser ce navigateur.
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Options Internet

| Général | Sécurté | Confidentialié | Contenu | Connexions || Programmes | Avancé

Sélectionnez une zone de contanu Web pour spécifi
Intemet ntrznzt local
S| ]

Intemet

o Cette zone contlent tous les stes
Web que vous n'avez pas placés
dans d'autres zones.

Nveau de séounité pour celte zone

Stes de

Personnalisé
Paramétres personnalisés.
- Pour modifier vos paramétres, cliquez)
niveau.
- Pour utikser les parametres recommar]
par défat.

[ Personnaliser le riveau. . ]l

Parametres de securité

Parametres :

m Authentification utfisatewr
Il Connexion =
) Connexion automatique avec ke nom d'utilsateur ef
(& Connexion automabgue uniquement dans la zone ir
(O Demander k= nom d'utitsateur &t le mot de passe
(O Ouverture de session anonyme
& composants dépendants du .NET Framework
§n Exéouter des composants non signés avec Authenticoc
O Activer
(® Demander
O Désactiver
§in Exécuter des composants signés avec Authenticods
© Activer v
o T . —
< I} | >
REtabiir les paramétres parsonnalisés

Reétablr : [Moyen

v| [(Retmir ]

J [ nnver |

| o

Si, pour des raisons qui vous regardent, vous souhaitez continuer a utiliser Outlook Express, dans Outils, Op-
tions, Lecture cochez la ligne Lire tous les messages en texte clair. Certes I'affichage sera moins beau, mais

vous serez a l'abri de surprises.
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®9 Options [g]

| Ofhographe | Sécumé _Comneon | Matenance |

| Général Lecture 1 Confirmations de lecture Envois I;Essage S‘ghatures ]

Lecture des messages
[V]iMarguer les messages lus apras un affichage dej (3 s } seconde(s)
[7] Développer awtomatiquement les messages groupss

Téléchanger les messages automatiquement lors de |'affichage dans le volet de visualsation
Lire tous las messages en taxte clar
Aficher les mfopulles dans |z liste de messages pour les éémenis attachés

Afficher les messages suivis en - ElRouge v

News 7__ )
[V]Télécharger (600 $| anddtes chaque fois

(o),

[ Marquer tous les messages comme lus en quittant un groupe de discussion

Polices

Cliquez ici pour modifier les polices et le codage par défaut utiisés lors de Ia lecture des
messages.

[ Polices... ] [ Paramétres ntemationaux... ]

[ ok ][ Annuer |

Remarque : il est possible de durcir encore la sécurité de Firefox en contrdlant I'utilisation du javascript ; ceci
n'est pas exposé ici car les réglages peuvent désorienter |'utilisateur de base.

Téléchargez Firefox
Téléchargez Thunderbird
Téléchargez Opera

Un adage de la sécurité informatique est que la faille principale du systéme se trouve entre le clavier et la
chaise. Ceci signifie que vous éviterez a peu prés tous les ennuis en adoptant un comportement raison-
nable.

La plupart des vers ou virus arrivent par mail : utilisez donc toujours la derniere version de votre programme
de mail, corrigée des failles connues. N'ouvrez jamais les piéces jointes et ne cliquez jamais sur un lien d'un
message dont vous ne connaissez pas l'expéditeur. Méme si vous connaissez I'expéditeur, assurez-vous bien
que I'envoi de cette piéce jointe est plausible : votre correspondant a pu se faire infecter a son insu, ou bien
ce peut étre une usurpation d'identité (le plus classique actuellement).

D'autres programmes nocifs peuvent arriver par messagerie instantanée ou se trouver sous des noms trés
attractifs, mais fallacieux, dans des ordinateurs offrant des fichiers en P2P. N'oubliez pas, comme cela a été
dit plus haut, que tout nouveau fichier arrivant sur votre ordinateur doit étre scanné par votre antivirus,
méme si c'est un document Word, une archive .zip, ou une image.

Certains malwares peuvent contaminer |'ordinateur simplement par I'ouverture d'une page ou d'une image
piégées. Méme si vous avez appliqué les mesures de sécurité ci-dessus, évitez les sites qui vous semblent plu-
tot « border line » par exemple par leur contenu photographique ou par la mise a disposition en télécharge-
ment de programmes qui ne devraient se trouver que dans le circuit commercial.

Le dernier conseil concerne plutot votre propre protection : évitez le phishing. Votre banque, compagnie
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d'assurance, service de paiement en ligne... ne vous contacteront jamais par mail pour vous demander vos
mots de passe, vos coordonnées de carte bancaires, méme si ces message vous paraissent bien imités et vous
offrent de cliquer sur un lien qui semble étre de celui de la banque, par exemple. Ce sont en réalité des sites
imités pour vous mettre en confiance et pour vous soutirer des informations qui serviront a exploiter vos
comptes a votre insu.

N'hésitez pas a venir poser toutes vos questions sur notre forum informatique **

Un antivirus est un logiciel qui a pour but de détecter et éventuellement d'éradiquer les virus présents dans

votre micro, et de prendre des mesures pour les empécher de nuire.

Il vérifie les fichiers et les courriers électroniques. Pour détecter un virus, il se sert de plusieurs techniques :

- La signature :
Cette méthode consiste a analyser le disque dur a la recherche de la signature du virus, qui est présente dans
la base de données du logiciel, si celui ci est a jour et si il connait ce virus.La signature est un morceau de

code du virus qui permet de l'identifier. Cette méthode est la plus utilisée.

- L'analyse heuristique :
C'est la méthode la plus puissante car elle permet de détecter d'éventuels virus inconnus par votre antivirus.
Elle cherche a détecter la présence d'un virus en analysant le code d'un programme inconnu (en simulant son

fonctionnement ). Elle provoque parfois de fausses alertes.

- Le comportement :

L'antivirus surveille en permanence le comportement des logiciels actifs (si il est en fonctionnement et que la
protection automatique est activée). Il analyse tous les fichiers modifiés et crées. En cas d'anomalie, il avertit
|'utilisateur par un message explicite. Cette méthode n'est jamais utilisée seule et vient en complément de
I'une des deux premiéres. Cette protection est indispensable lorsque vous surfez sur internet.

Lorsque I'antivirus a détecté un virus, il offre trois possibilités a I'utilisateur.

® Réparer le fichier :L'antivirus doit étre capable de réparer un fichier atteint. Mais ce n'est pas toujours
possible.

® Supprimer le fichier : Si I'antivirus n'est pas capable de supprimer le fichier, vous pouvez le supprimer.
Je vous conseille cette option si le fichier n'est pas important, sinon, mettez le en quarantaine.

® La mise en quarantaine :C'est une solution d'attente. L'antivirus place le fichier dans un dossier sir du
disque dur. Lorsque Il'antivirus sera capable de réparer le fichier, vous pourrez extraire le fichier du dos-
sier et le réparer.

Si vous ne souhaitez pas acheter un antivirus, sachez qu'il existe des solutions gratuites sur internet. Vous
pouvez diagnostiquer votre micro a l'aide d'un antivirus en ligne. Il permet de détecter et d'éliminer la plupart
des virus connus.
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