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Niveau de 

difficulté 

chevronnés Piratage de sa messagerie 

Depuis quelques temps plusieurs de nos adhérents et nos amis sont victimes d’un piratage de 
leur messagerie.  

Les derniers en date : Ils reçoivent un message leur indiquant que depuis la fusion entre Ou-
tlook, Hotmail et windows mail, il faut vérifier leurs identifiants et mots de passe;  

Dès qu’ils ont donné leur mot de passe, le piège se referme. Leur messagerie est piratée c’est-à-
dire que le pirate se saisit de leur carnet d’adresses . Il peut envoyer des messages en leur nom. 

Souvent ça commence par : j’ai un service à te demander……. 



 Cette leçon est assez courte parce que se protéger contre ce genre d’attaque est « assez » facile. 

 

1 LA LEÇON DE MORALE :  

 NE JAMAIS COMMUNIQUER VOS MOTS DE PASSE. 

NI AU PRESIDENT DE LA REPUBLIQUE, NI AUX SERVICES SECRETS. Encore moins à l’EDF ou à votre banque 

Voilà une règle qui si elle est appliquée empêche 90 % des actes de piratages. 

Mais tous ceux de notre entourage qui se sont fait pirater le savaient….et pourtant  

Il faut donc sortir de la morale et prendre le problème différemment. 

 

 

2—ACTIVER LA VALIDATION EN DEUX ETAPES : 

La validation en deux étapes fonctionne de la manière suivante : A chaque que vous vous connectez sur votre messagerie à 

partir d’un ordinateur différent de celui que vous utilisez habituellement, vous recevez –SUR VOTRE TELEPHONE– un code qui 

vous permet en plus de votre mot de passe d’accéder à votre messagerie. 

Ce qui signifie d’une part qu’un pirate ne pourra pas le faire puisqu’il n’a pas votre téléphone et que vous , vous allez savoir 

qu’un intrus essaie d’accéder à votre messagerie 

Un cours sur notre site explique comment activer la validation en deux étapes. 

3—SAUVEGARDER SA MESSAGERIE 

Mais si tout cela ne marche pas il faut prendre l’habitude de sauvegarder votre messagerie 

Vous trouverez ci-dessous un tuto vous expliquant comment faire 

http://www.pcastuces.com/pratique/internet/sauvegarder_gmail/page1.htm 

 

http://www.microfer28.fr/medias/files/la-validation-en-deux-etapes.pdf


4— CE QU’IL FALLAIT FAIRE AVANT C’EST BIEN MAIS C’EST TROP TARD. MON COMPTE EST PIRATÉ. QUE 

FAIRE ? 

Il faut savoir que le procédé utilisé par les pirates dont nous parlons est à peu près toujours le même. 

Quand ils s’emparent de votre compte ils modifient certains paramètres pour vous empêcher de vous y 

connecter. Souvent ils modifient légèrement votre identifiant . A la place de JOSEPHINE BAKER1 ils vont 

mettre JOSEPHINE BAKER2 par exemple. Vos contacts risquent de ne pas voir la différence. Ils modifient 

aussi le mot de passe. 

Votre intention est de retrouver votre compte et de le protéger.  

Pour cela vous DEVEZ MODIFIER VOTRE MOT DE PASSE. 

Donc faire la même chose que le pirate .  

Vous vous connectez sur VOTRE compte et à partir de celui là vous demandez à microsoft de modifier 

votre mot de passe.  

Ce n’est pas toujours facile. Par exemple le pirate peut avoir modifié la langue de votre compte . Et si 

vous vous trouvez devant du chinois cela va être difficile de retrouver l’onglet langage pour vous remettre 

en français. Mais, à force de tâtonnements et avec un peu de chance on y arrive. 

Quand vous en êtes là vous êtes sauvés; il suffit de changer votre mot de passe (microsoft décrit parfaite-

ment la façon de faire ) 

Et normalement vous retrouvez votre compte, vos messages et vos contacts………..à qui il faut envoyer un 

message pour leur indiquer que ce n’est pas vous qui leur avez demandé de l’aide, ou de l’argent. 

 


